
Erfolgskritische
Faktoren
WoranSie vertrauenswürdige
Anbieter in Sachen
Cybersicherheit erkennen

Viele Ereignissein der letzten Zeit
haben das ThemaCybersicherheit
für Unternehmenwieder verstärkt
in den Mittelpunkt gerückt. Cyber-
Kriminelle haben versucht, von den
Auswirkungender Pandemie und der
sprunghaft gestiegenenArbeit im
Homeofficezu profitieren.

In Europagab es im Jahr 2020 304 An-
griffe von außergewöhnlicher Bedeu-
tung, mehrals doppelt so viele wie im
Jahr 2019. Dazukommt nun noch das
erhöhte Risiko der Cyberkriegsführung
im Zugedes russischen Krieges gegen
die Ukraine. John Edwards,„Informa-
tion Commissioner“der britischen Re-
gierung, äußerte beispielsweise, dass
wir uns seiner Ansicht nach in einer
neuen Ära der Sicherheit befinden

und Unternehmen ihre Wachsamkeit
gegenüber staatlich unterstützen Ha-
ckern deutlich erhöhen müssen.

Kamerasals Ziel vonAngriffen
Der zunehmende Einsatz von vernetz-
ten Geräten wie IP-Kameras und Sen-

soren des „Internet of Things“ (IoT)
bietet Hackern mehr Möglichkeiten,
Schäden zu verursachen. Kamerasder
aktuellen Generation sind technisch
weit entwickelt und verfügen über die
neueste Firmware. Ältere Geräte müs-
sen jedoch zwingend auf dem neues-
ten Stand gehalten werden, wenn sie
keine Einfallstore für Hackerdarstellen
sollen.

Leider investieren viele Unternehmen
zwar in ihre physischen Sicherheitssys-
teme, unterschätzen aber die Gefahr,
dass Videoüberwachungs- und IoT-
Geräte von kriminellen Akteuren als
„backdoors“ genutzt werden können.
Kompromittierte Kamerasund andere
angeschlossene Hardware können zum
Ausgangspunkt für Angriffe auf ein
Netzwerk werden – diese Technik wird
auchals „Pivoting“ bezeichnet. Hacker
erhalten so Zugriff auf vertrauliche In-
formationen und nutzen diese, um Per-
sonen oder Unternehmen zu erpressen
bzw.Daten zu stehlen.

Verantwortungsbewusste Produzenten
von Kamerassetzen auf Technologie
(Hard- und Software), Schulungen,
Zusammenarbeit mit Kunden und ob-
jektive Zertifizierungen, die das Si-

cherheitsniveau ihrer Prozesse und
Lösungen dokumentieren, um das Pro-
blem anzugehen. Esgibt dabei einige
klare Kriterien, die denentscheidenden
Unterschied für die Cybersicherheit
Ihres Überwachungssystems ausma-
chen können:

NDAA-Konformität
Der “National DefenseAuthorization
Act 2019 (NDAA)” ist ein guter Aus-
gangspunkt. DiesesUS-Bundesgesetz
verbietet Bundesbehördenund ihren
Auftragnehmern die Nutzung von Vi-
deoüberwachungslösungen verschie-
dener Unternehmen. Ein Dienstleister,
der NDAA-konformist, erfüllt also
alle erforderlichen Standards für US-
Bundesbehörden– dies bedeutet ein
sehr hohes Maß an Sicherheit und
Verlässlichkeit, das Vertrauen bei
sämtlichen Organisationen und Regie-
rungsstellen schafft. HanwhaTechwin
bestätigt die NDAA-Konformität sei-
nes gesamten Produktportfolios und
verpflichtet sich, alle staatlichen und
internationalen Handelsvorschriften
einzuhalten. Übrigensverdichten sich
die Anzeichen, dass europäische Re-
gierungen die Umsetzung ähnlicher
Gesetzeerwägen.

Hersteller, die ihre Produkte von Be-
ginn an mit Blick auf Cybersicherheit
entwickeln, erkennenSie an Zertifizie-
rungen wie dem „UL Cybersecurity As-
surance Program“ (UL CAP). Diese An-
bieter produzieren stabile und sichere
Systeme, die regelmäßig gewartet
sowie gepatcht werdenund beseitigen
Schwachstellen so proaktiv. Hanwha
Techwin gehört zu den wenigen Her-
stellern in der Videoüberwachungs-
branche, die diese „UL CAP-Zertifizie-
rung“ für ihre Produkteerhalten haben.
„Secure by Default“ ist eine weitere
wichtige Zertifizierung, die dokumen-
tiert, dassein Produkt standardmäßig
cyber- und netzwerksicher ist und kein
weiteres Härten der Systemsicherheit
nötig macht.

Sie sollten zudem auf eine ISO
27001-Zertifizierung Ihrer Lieferanten
achten. Diese zu erhalten und zu be-
stätigen, ist für Anbieter durchausan-
spruchsvoll, dasie kontinuierliche Opti-
mierung erfordert. Sie ist dadurchaber
eine Garantie, dass ein Dienstleister
die Informationssicherheit mit größter
Sorgfalt behandelt. Hanwha Techwin
ist nach ISO27001 zertifiziert.

SchnelleReaktion
auf neue Sicherheitsrisiken

Welchen Grad an Sicherheit Kameras
eines Herstellers jetzt und zukünftig
bieten, lässt sich am Forschungsauf-
wand erkennen, den dieser in die Iden-
tifikation neuerBedrohungeninvestiert.
Wenn eine Sicherheitslücke entdeckt
wird, ist eine schnelleReaktionabsolut
entscheidend. Werdie entsprechenden
Ressourcenbereitstellt, kann schneller
gegen Bedrohungen der Cybersicher-
heit vorgehen. Das S-CERT-Team(Se-
curity Vulnerability ResponseCenter)
von Hanwha Techwin ist einzigartig
in der Branche. Die Spezialisten arbei-
ten ausschließlich an der Entwicklung
proaktiver Schutzmaßnahmen gegen
unbefugten Gerätezugriff sowie der
sofortigen Behebung von Sicherheits-
schwachstellen.

Cybersecurity-Schulungen
Die sichersten Anbieter schulen ihre
Netzwerkpartner, also vor allem die
Nutzer der Produkte und die Techniker,
um sicherzustellen, dassSoftware und
Hardware immer aktualisiert werden,
um neue Bedrohungen zu bekämpfen.

„Der menschlicheFaktor ist oft
Einfallstor für Angriffe.“

Uri Guterman,
Headof Product &
Marketing, Hanwha
Techwin Europe

Die gesamte Hardwaremuss stets mit
der neuesten Firmware und den neu-
esten Sicherheits-Patches aktualisiert
werden.

Der menschliche Faktor ist ebenfalls
oft Einfallstor für Angriffe. Hier bie-
ten verantwortungsbewusste Anbieter
Schulungen und Leitfäden, wie Kunden
ein Systemsicher halten undSocial-En-
gineering-Angriffe wie beispielsweise
Phishing vermeiden können.

Fehler haben Konsequenzen
Für alle Organisationen steht viel auf
dem Spiel, insbesondere wenn ihre
Kameras sensible, personenbezogene
Daten erfassen. DieKosten einer Daten-
schutzverletzung sind immens (durch-
schnittlich 4,24 Millionen US-Dollarpro
Verletzung im Jahr 2021 – der höchste
Wert seit 17 Jahren). Auch der Reputa-
tionsschaden für dasUnternehmenund
der Vertrauensverlust können massive
Folgen haben. Stéphane Nappo, Chief
Information Security Officer der fran-
zösischenBankSociétéGénérale,sagte
dazu: "Esdauert 20 Jahre, umeinen Ruf
aufzubauenund ein paarMinuten eines
Cybervorfalls,um ihn zu ruinieren."

EchterPartner
in SachenCybersicherheit

Daherist eswichtig, mit Anbietern zu-
sammenzuarbeiten, die Cybersicherheit
ernst nehmen (und dies auch nachwei-
sen können), die nötigen Ressourcen

bereitstellen, um Bedrohungenschnell
zu erkennen und die mit Kunden und
Technikern zusammenarbeiten, um
deren Kompetenz im Bereich Cybersi-
cherheit zuunterstützen.

Obwohl kein System hundertprozen-
tigen Schutz gegen Cybersecurity-
Bedrohungen bietet, können Sie sich
bei einer Zusammenarbeitmit Hanwha
Techwin darauf verlassen, dasswir alles
tun, um Schwachstellen schnell zu er-
kennenund zu eliminieren.

IP-Kameras sind heute der Standard,
also mussdie Videoüberwachungsbran-
che ihre Anstrengungen erhöhen, um
Cyber-Risiken durch Technologie, Kom-
petenz und unabhängige Zertifizierun-
gen zuminimieren.

www.hanwha-security.eu/de/
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Wenneine Sicherheitslücke entdeckt
wird, ist eine schnelleReaktion
absolut entscheidend.


